Zatacznik nr 8 do SIWZ

Umowa

powierzenia przetwarzania danych osobowych

do Umowy na ,,Zakup i dostawa sprzetu medycznego dla Samodzielnego
Zespolu Publicznych Zakladow Opieki Zdrowotnej im. Dzieci Wa ISZAWY W
Dziekanowie Lesnym (pompa la paroskopowa)”

DZ/20/PN/2018
zawarta pomiedzy

Samodzielnym Zespolem Publicznych Zakladéw Opieki Zdrowotnej im.
Dzieci Warszawy z siedzibg w Dziekanowie Lesnym jako Administratorem
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Umowa
powierzenia przetwarzania danych osobowych nr .............
stanowigca uzupelienic Umowy na wZakup i dostawa sprzetu medycznego dla
Samodzielnego Zespolu Publicznych Zakladéw Opieki Zdrowotnej im. Dzieci
Warszawy w Dziekanowie Lesnym (pompa laparoskopowa)”

DZ/20/PN/2018

OF ciiiiniariisarnnnn o

zawarta W dniu .................... w Dzickanowie Lesnym pomiedzy:

Samodzielnym Zespotem Publicznych Zaktadow Opieki Zdrowotnej im. Dzieci Warszawy
z siedziba w Dziekanowie Lesnym przy ulicy Konopnickicj 65. 05-092 Lomianki, wpisanym
do rejestru stowarzysze, inmych organizacji spofecznych i zawodowveh, f undacji oraz
samodzielnych publicznych zaktadow opieki zdrowotnej Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla m. st, Warszawy, XIV Wydzial Gospodarczy. pod nr
KRS 0000072265, identyfikujaca sig numerami NIP 1181349898 oraz REGON 000291210
reprezentowanym przez:

Roberta Lasote — Dyrektora

zwanym dalej ,Administratorem”

....................................................................................................

zwang dalej .Przetwarzajacym®,

zwanymi dalej lgcznie; | Stronami™.

Majac na uwadze, ze:

Strony zawarty Umowe na ,.Zakup i dostawa sprzgtu medycznego dla Samodziclnego
Zespotu Publicznych  Zaktadéw Opieki Zdrowotnej im. Dzieci Warszawy w
Dzickanowic Lesnym (pompa laparoskopowa)”DZ/20/PN/2018. z dnia......_ . roku
(.-Umowa Podstawowa™)., w zwigzku z  wykonywaniem ktorej Administrator
powierzyl Przetwarzajgcemu przetwarzanic danych osobowych w zakresic okreslonym
Umowa;

Celem Umowy jest ustalenie warunkéw. na jakich Przetwarzajacy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora:

Strony zawierajac Umowe dazg do takiego uregulowania zasad przetwarzania Danych
Osobowych, aby odpowiadaty one w pelni postanowieniom rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.042016 r. w sprawie ochrony osob
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronic danych) (Dz.Urz. UE L 119.s. 1) — dalej RODO:

Strony postanowily zawrzeé¢ Umowe o nastepujacej lresci:
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1.

Opis Przetwarzania

I.1. Przedmiot [art. 28 ust. 3 RODO]| Na warunkach okreglonych ninicjsza Umowa oraz
Umowg Podstawowa Administrator powierza Przetwarzajacemu | przetwarzanie (w
rozumieniu RODO) dalej opisanych Danych Osobowych.

1.2. Czas [art. 28 ust. 3 RODO] Przetwarzanie bedzie wykonywane w okresic
obowigzywania Umowy Podstawowej.

1.3, Charakter i cel [art. 28 ust. 3 RODO| Charakter i cel przetwarzania:

1.3.1. charakter przetwarzania okreslony jest nastepujaca rolg Przetwarzajgcego:
podmiot wykonujacy zadania wskazane w Umowie Podstawowe], zag

I.3.2. celem przetwarzania jest:

1.3.2.1 umozliwienie realizacji pelnego zakresu zadan przewidzianvch w Umowie
Podstawowej

1.3.2.2 rozliczenia finansowe pomigdzy Stronami .

1.4. Rodzaj danych |art. 28 ust, 3 RODO] Przetwarzanie obejmowaé bedzie n astepujace
rodzaje danych osobowvch (,.Dan e”):

Dane zwykle nalezgce do osob wykonujgcych prace:
(1) imie i nazwisko,

(2) numer ewidencyjny PESEL,

(3)  adres.

(4 telefon kontaktowy,

(3) adres e-mail

1.5, Kategorie oséb [art. 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczyé osab
wykonujacych zakres prac wskazanych w Umowie Podstawowe;.

Podpowierzenie

2.1. Podpowierzenie [art. 28 ust. 2 RODO] Przetwarzajacy moze powierzyé konkretne
operacje przetwarzania Danych (»podpowierzenie™) w drodze pisemne; UMowYy
podpowierzenia (,,Umowa Podpowierzenia™) innym podmiotom przetwarzajaeym,
(..Podprzetwarzajgey™). pod warunkiem uprzedniej akceptacji Podprzetwarzajacego
przez Administratora lub braku sprzeciwu,

2.2. Sprzeciw, Powierzenie przetwarzania Danych Podprzetwarzajgcym spoza Listy
Zaakceptowanych  Podprzetwarzajgeyeh wymaga  uprzedniego  zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze z
uzasadnionych przyceyn zglosié udokumentowany sprzeciw wzgledem powierzenia
Danych  konkretnemu Podprzetwarzajacemu. W razie zgloszenia  sprzeciwu
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Przetwarzajacy nie ma prawa powierzy¢ Danych Podprzetwarzajacemu objetemu
sprzeciwem, a jezeli sprzeciw dotyezy aktualnego Podprzetwarzajacego, musi
niezwlocznie zakoniczyé podpowierzenie temu Podprzetwarzajagcemu. Watpliwogci co
do zasadnosci sprzeciwu i ewentualnych negatywnych konsekwencji Przetwarzajacy
zgtosi  Administratorowi  w  czasie umozliwiajgcym  zapewnienie  ciaglodei
przetwarzania.

- Transfer obowigzkow [art. 28 ust. 4 RODO] Dokonuja¢ podpowierzenia

Przetwarzajgcy ma obowigzek zobowigzad Pndprzem-'arxajac:go do realizacji
wszystkich  obowigzkaw Przetwarzajgcego  wynikajacych z niniejszej Umowy

powierzenia, z wyjgtkiem tvch, ktére nie majg zastosowania ze wzgledu na naturg
konkretnego podpowierzenia.

. Zobowigzanie wzgledem Administratora. Przetwarzajacy ma obowigzek zapewnie,

aby Podprzetwarzajacy zozyl Administratorowi zobowigzanie do wykonania
obowigzkow, o ktdrveh mowa w poprzednim ustepie. Moze to zostag wykonane przez
podpisanie slosownego o$wiadezenia adresowanego do Administratora wraz z
podpisaniem  Umowy  Podpowierzenia, zawierajgcego  liste  obowigzkow
Podprzetwarzajacego.

. Lakaz podzlecenia $wiadcezenia glownego [art. 28 ust. 4 RODO | Przetwarzajgcy nie

ma prawa przekazaé¢ Podprzetwarzajacemu catosci wykonania Umowy.

3. Obowigzki Przetwarzajacego

Przetwarzajacy ma nastgpujgce obowiazki:

3.1, Udokumentowane polecenia [art. 28 ust. 3 lit, a RODO)] Przetwarzajgcy przetwarza
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. Tajemnica [art, 28 ust. 3 lit. b RODQ) Przetwarza

Dane wylacznie zgodnie 2z udokumentowanymi poleceniami |ub instrukcjami
Administratora.

. Nicprzetwarzanie poza EOG [art. 28 ust. 3 lit. a RODO)| Przetwarzajacy oswiadcza,

ze nie przekazuje Danych do panstwa trzeciego lub organizacji migdzynarodowej
(ezyli poza Luropejski Obszar Gospodarczy (,EOQG™)). Przetwarzajagcy odwiadcza
rowniez, ze nic korzysta z podwykonaweow, ktorzy przekazuja Dane poza EOG.

. Poinformowanie o zamiarze przetwarzania poza EOG. [art. 28 ust. 3 lit. a RODO|

Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazyvwaé Dane poza EOG,
informuje o tym Administratora. w celu umozliwienia Administratorowi podjecia
decyzji i dziatan niezbednych do zapewnienia zgodnoscei przetwarzania z prawem lub
zakonczenia powierzenia przetwarzania,

jacy uzyskuje od osoh, ktore
zostaty  upowaznione do  przetwarzania Danych  w  wykonaniu Umowy,
udokumentowane zobowigzania do zachowania lajemnicy, ewentualhie upewnia sie.
Ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

- Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO] Przetwarzajacy zapewnia ochrone

Danych i podejmuje srodki ochrony danych, o ktérych mowa w art. 32 RODO, zgodnie
z dalszymi postanowieniami U MOWY,

L




3.6. Podprzetwarzanie [art. 28 ust. 3 ljt. d RODO] Prsetwarzajacy przestrzega
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warunkow  Korzystania = 2 ustug  innego  podmioty przetwarzajacego
(Podprzetwarzajacego).

- Wspolpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. e RODO)]

Przetwarzajacy zobowigzuje sie wobec Administratora do odpowiadania na zadania
osoby, ktérej dane dotycza, w zakresie wykonywania praw okreslonveh w rozdziale
[T RODO (. .Prawa jednostki™). Przetwarzajacy o$wiadeza. 7e zapewnia obstuge
Praw jednostki w odniesieniu do powierzonych Danych, Szezegoly obshugi Praw
Jednostki zostana pomiedzy Stronami uzgodnione, Strony ustality procedurg obstugi
Praw jednostki odrgbnym dokumentem.

. Wsparcie przy obowigzkach bezpieczenstwa [art. 28 ust. 3 lit. f RODQO)

39

3.10.

Przetwarzajacy wspilpracuje 7z Administratorem przy  wykonywaniu przez
Administratora obowigzkdéw z obszaru ochrony danych osobowych, o ktorych mowa
w arl. 32-36 RODO (ochrona danych, zplaszanie naruszen organowi nadzorczemu.
zawiadamianie osob dotknigtych naruszeniem ochrony danych. ocena skutkow dla
ochrony danych i uprzednie konsultacje z organem nadzorczym).

Legalno$¢ polecen [art. 28 ust. 3 ak. 2 RODO]| Jezeli Przetwarzajacy powezmie
watpliwosci co do zgodnosci z prawem wydanych przez Administratora polecen lub
instrukeji, Przetwarzajacy natychmiast informuje  Administratora o stwierdzonej
watpliwogel (w sposab udokumentowany i z uzasadnieniem), pod rveorem utraty
mozliwosei dochodzenia roszezen przeciwko Administratorows tego tytutu,

Projektowanie prywatnogci [art. 25 ust. 1 RODO)] Planujac dokonanie zmian w
sposobie przetwarzania Danych, Przetwarzajacy ma obowigzek zastosowad sig do
wymogu projektowania prywatnosci, o ktérym mowa w art. 25 ugt. 1 RODO i ma
obowiazek z wyprzedzeniem informowaé Administratora o planowanych zmianach w
taki sposob i terminach. aby zapewni¢  Administratorowi realng mozliwosé
reagowania, jezeli planowane przez Przetwarzajacego  zmiany w opinii
Administratora  groza uzgodnionemu poziomowi bezpieczensiwa Danych lub
zwigkszaja ryzyko naruszenia praw lub wolnogci 0sob, wskutek preetwarzania
Danych przes Przetwarzajgcego.

- Minimalizacja [art. 25 ust, 2 RODO] Przetwarzajacy zobowigzuje sie do

ograniczenia dostepu do Danych Osobowych wylacznie do osob, kiorych dostep do
Danych jest potrzebny dla realizacji Umowy | posiadajgcych odpowiednie
upowaznicnie,

3.12. RCPD [art. 30 ust. 2 RODO] Przetwarzajgey zobowigzuje si¢ do prowadzenia

3.1

dokumentacji opisujacej sposéb przetwarzania Danych. w tym rejestru czynnosei
przetwarzania danych osobowych (wymog arl. 30 RODO), Przetwarrajacy
udostgpniania na  zadanie Administratora prowadzony  rejestr  czynnosci
przetwarzania danych przetwarzajacego, z wylaczeniem informacji stanowiacych
tajemnice handlowa innych klientow Przetwarzajgcego.

Profilowanie [art. 13 i 14 RODO] Jezeli Przetwarzajacy wykorzystuje w celu
realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktérvm
mowa w art. 22 ust. 1 i 4 RODO, Przetwarzajacy informuje o tym Administratora w




celu 1 w zakresic niezbednym do wykonania przez Administratora obowigzku
informacyjnego.

3.14. Szkolenie personelu Przetwarzajacy ma obowigzek  zapewni¢  osobom
upowaznionym do przetwarzania Danych odpowiednie szkolenie z zakresu ochrony
danych osobowych.

Obowigzki Administratora

4.1. Administrator zobowigzany jest wspoldzialaé z Przetwarzajacym w wykonaniu
Umowy. udzielaé Preetwarzajacemu wyjasnicn w razie watpliwodci co do legalnosci
poleceft Administratora, jak tez wywigzywad sie terminowo ze swoich szerepotowych
obowigzkaw.

Bezpicczenstwo danych

3.1, Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajacy przeprowadzit
analiz¢ ryzyka przetwarzania powierzonych Danych, udostepnit 18 Administratorowi i
stosuje sig do jej wynikow, co do organizacyjnych i technicznych srodkéw ochrony
danych.
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. Gwarancje  bezpieczenstwa. Przetwarzajgey  przedstawil  Administratorowi
informacje i dokumenty potwierdzajace, ze Przetwarzajacy zapewnia wystarczajgce
gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyjnych. Obie
Strony zachowujg kopie przedstawionych dokumentow i dowody przedstawienia
informacji, dla potrzeb spelnienia wymogu rozliczalnogei,

Powiadomienie o Naruszeniach Danych Osobowyeh

6.1. Powiadomienie o naruszeniu. Przetwarzajacy powiadamia Administratora danvch o
kazdym podejrzeniu naruszenia ochrony Danych osobowych nie poznigj niz w 24
godziny od pierwszego zgloszenia, umozliwia Administratorowi uczestnictwo
W czynnosciach wyjasniajacych i informuje Administratora o ustaleniach z chwila ich
dokonania, w szczegdlnosci o stwierdzeniu naruszenia.

6.2. Rozwinigcie. Powiadomienie o stwierdzeniu NAruszenia, powinno byé preestane wraz
2 wszelkg  niezbedng dokumentaciy dotyczaca naruszenia. aby umozliwi¢
Administratorowi spelnienie obowiazku powiadomienia organ nadzoru.

Nadzor

7.1. Sprawowanie kontroli |art. 28 ust. 3 lit. h RODO] Administrator kontroluje sposab
przetwarzania powierzonych Danych Osobowych po uprzednim poinformowaniu
Przetwarzajacego o planowanej kontroli. Administrator lub wyznaczone przez niego
osoby sa uprawnione do (i) wstepu do pomieszezen, w ktorych przetwarzane sg Dane
Osobowe oraz (ii) wgladu do dokumentacji ZWigzanej »z przelwarzaniem Danvch
Osobowych.  Administrator uprawniony jest do zadania od Preetwarzajacego
udzielania informacii dotyczgeych przebiegu przetwarzania Danych Osobowych, oraz
udostepnienia rejestréw przetwarzania,

7.2. Wspélpraca przy kontroli. [art. 28 ust. 3 lit. h RODO] Przetwarzajacy wspolpracuje
z urzgdem ochrony danych osobowych w zakresie wykonywanych przez niego zadan,
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Przetwarzajacy:

(1) udostgpnia Administratorowi wszelkic informacje niezbgdne do wykazania
zgodnosci dziatania Administratora z przepisami RODO.,

(2) umozliwia Administratorowi lub upowaznionemu audytorowi przeprowadzanie
audyiow lub inspekcji. Przetwarzajacy wspolpracuje w zakresie realizacii
audytow lub inspekcji.

8. Oswiadczenia Stron

8.1
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Oswiadezenie Administratora, Administraior o$wiadcza, ze jest Administratorem
Danych oraz. ze jest uprawniony do ich przetwarzania w zakresic, w jakim powicrzyl
Je Przetwarzajacemu.

1. Oswiadczenie Przetwarzajacego |art. 28 ust. 1 RODO]. Przetwarzajacy oswiadcza,

ze W ramach prowadzonej dzialalnodci gospodarcze; profesjonalnie zajmuje sie
przetwarzaniem danych osobowych objetym Umowa i Umowa Podstawowa, posiada
w tym zakresie niezbedng wiedzg, odpowiednie érodki techniczne | Organizacyjne oraz
daje rekojmie nalezytego wykonania niniejszej Umowy.

- Referencje [art. 28 ust. 1 RODO|. Na zgdanie Administratora Prz¢twarzajacy okaze

Administratorowi stosowne referencje, wykaz doswiadezenia, informacje finansowe
lub inne dowody, iz Przetwarzajacy zapewnia wystarczajgee gwarancie wdroZenia
odpowiednich frodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osab., ktorych dane dotycza.

9. Odpowiedzialnogé

9.1,

0.2,

Odpowiedzialnogéé Przetwarzajacego [art. 82 ust. 3 RODO] Przetwarzajacy
odpowiada a szkody spowodowane swoim dziataniem w zwigzku 2 niedopelnieniem
obowigzkdw, ktdre RODO naklada bezposrednio na Przetwarzajgcego lub edy dzialat
poza zgodnymi z prawem instrukejami Administratora lub whbrew tym instrukcjom.
Przetwarzajacy  odpowiada za  szkody spowodowane  zastosowaniem  Jub
niezastosowaniem wlasciwych srodkow bezpieczensiwa,

Odpowiedzialnosé za Podprzetwarzajageych |art. 28 ust. 4 RODO| Jezeli
Podprzetwarzajacy nie wywiaze sic ze spoczywajgcych na nim obowiazkow ochrony
danych, petna odpowiedzialnogé wobec Administratora za wypetni¢nie obowigzkow
przez Podprzetwarzajacego spoczywa na Przetwarzajgecym.

10. Okres Obowigzywania Umowy Powierzenia [art. 28 ust. 3 RODO]

10.1. Umowa zostala zawarta na czas obowigzywania Umowy Podstawgwej.

I11. Usunigcie Danych

I1.1. Usunigcie danyeh [art. 28 ust. 3 It g RODO| 7 chwila rozwiazania Umowy

Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych Danych i jest
zobowigzany do:

(1) usunigcia Danych,




11.2.

11.3.

(2)  usunigcia wszelkich ich istniejgcych kopii lub zwrotu Danych, chyba ze
Administrator postanowi inaczej lub prawo Unii Luropejskiej lub prawo
panstwa czionkowskiego nakazuja dalej przechowywanie Danych.

(3} Strony uzgodnia sposéb usuniecia Danych odrgbnym dokumentem w ciggu 30
dni od zawarcia Umowy Powierzenia,

Karencja. Przetwarzajacy dokona usunigcia Danych po uplywie 180 dmi od
zakonczenia Umowy, chyba ze Administrator poleci mu to uczyni¢ wezegniej.

Oswiadcezenie. Po wvkonaniu zobowiazania, o ktérym mowa w pkt 10.1.,
Przetwarzajacy zltozy Administratorowi pisemne ofwiadczenie potwierdzajgce trwale
usunigcie wszystkich Danych.

12. Postanowienia Korficowe

12.1.

g,

 Eic

Pierwszenstwo. W razie sprzecznogci pomigdzy postanowieniami niniejszej Umowy
Powierzenia a Umowy Podstawowe], pierwszenstwo maja postanowienia Umowy
Powierzenia. Oznacza to takze. ze kwestie dotyczace przetwarzania danych
osobowych pomiedzy Administratorem a Przetwarzajacym nalezy regulowag poprzez
zmiany ninicjszej Umowy lub w wykonaniu jej postanowien.

Egremplarze. Umowa zostala sporzadzona  w  dwach jednobrzmiacych
egzemplarzach, po jednym dla kazdej ze Stron.

Wiadciwoséé prawa. Umowa podlega prawu polskiemu oraz RODO).
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