Zatgesnik nr 8 do SIWZ,

Umowa

powierzenia przetwarzania danych osobowych
do Umowy na

wZakup i dostawa sprzetu medycznego dla Samodzielnego Zespolu

Publicznych Zakladow Opieki Zdrowotnej im. Dzieci Wa ISZAWY W

Dziekanowie Lesnym (chlodziarka medyczna do przechowywania
koncentratu krwinek czerwonych i innych skladnikéw krwi)”

DZ/18/PN/2018
zawarta pomiedzy

Samodzielnym Zespolem Publicznych Zakladow Opieki Zdrowotnej im.
Dzieci Warszawy z siedziba w Dziekanowie Lesnym jako Administratorem
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Umowa
powicrzenia przetwarzania danych osobowych nr ............
stanowigca uzupelnienie Umowy na ,Zakup i dostawa sprzetu medycznego dla
Samodzielnego Zespolu Publicznych Zakladow Opieki Zdrowotnej im. Dzieci
Warszawy w Dziekanowic Lenym (chlodziarka medyczna do przechowywania
Koncentratu krwinck czerwonych i innych skladnikow krwi)”

DZ/18/PN/2018

nr ...

zawarta W dniu .................... w Dzickanowic Lesnym pomigdzy:

Samodzielnym Zespolem Publicznych Zakladow Opieki Zdrowotnej im. Dzieci Warszawy
z siedzibg w Dziekanowie Lesnym przy ulicy Konopnickiej 63, 05-092 Lomianki. wpisanym
do rejestru stowarzyszen, innych organizacji spolecznych i zawodowych, fundacji oraz
samodziclnych publicznych zakladéw opicki zdrowolngj Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla m. st. Warszawy, XIV Wydziat Gospodarczy, pod nr
KRS 0000072265, identyfikujaca sie numerami NIP 1181349898 oraz REGON 000291210
reprezentowanym przez:

Roberta Lasot¢ — Dyrektora

swanym dalej ,,Administratorem”

1111111111111111111111111111111111111

zwang dalej ,,Przetwarzajgcym”,

zwanymi dalej tacznie: ,,Stronami”,

Majac na uwadze, ze:

1. Strony zawarty Umowg na ,,Zakup i dostawa sprz¢tu medycznego dla Samodzielnego
Zespohu Publicznych  Zakladow Opieki Zdrowotnej im. Dzieci Warszawy w
Dziekanowie Lesnvm (chtodziarka medyczna do przechowywania koncentratu
krwinek czerwonych i innveh skiadnikow krwi)” DZ/18/PN/20182 dnia.......... roku
(.,Umowa Podstawowa™), w zwigzku z  wykonywaniem ktdrej  Administrator
powierzyl  Przetwarzajacemu  przetwarzanie danych osobowych w  zakresie
okreslonym Umowa;

. celem Umowy jest ustalenie warunkow, na jakich Przetwarzajacy wykonuje operacje
przetwarzania Danych Osobowych w imieniu Administratora:

i, Strony zawierajge Umowe dazg do takiego urcgulowania zasad preetwarzania Danych
Osobowych, aby odpowiadaly one w peli  postanowicniom  rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 t. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
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swobodnego przephlywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzgdzenie o ochronie danych) (Dz.Urz. UE L 119, 5. 1) — dalej RODO:;

Strony postanowity zawrzeé Umowe o nastgpujacej tresei:
1. Opis Przetwarzania

I.1. Przedmiot [art. 28 ust. 3 RODOQ] Na warunkach okreslonych niniejsza Umowa oraz
Umowa Podstawowg Administrator powierza Przetwarzajacemu przetwarzanic (w
rozumieniu RODO) dalej opisanych Danych Osobowych.

I.2. Czas Jart. 28 ust. 3 RODO] Przetwarzanie bedzie wykonvwane w okresie
obowiazywania Umowy Podstawowej.

1.3. Charakter i cel [art. 28 ust. 3 RODO] Charakter i cel przetwarzania:

1.3.1. charakter przetwarzania okreslony jest nastgpujaca rolg Przetwarzajacego:
podmiot wykonujacy zadania wskazane w Umowie Podstawowe], zas

1.3.2. celem przetwarzania jest:

1.3.2.1 umozliwienie realizacji pelnego  zakresu zadan przewidzianych w
Umowie Podstawowej

1.3.2.2 rozliczenia finansowe pomigdzy Stronami .

1.4. Rodzaj danych [art. 28 ust. 3 RODO] Przetwarzanie obejmowad bedzie
nastgpujace rodzaje danych osobowych {,,Dane™):

Dane zwykle nalezgce do oséh wykonujgeych prace:
(1) imie i nazwisko.,
(2)  numer ewidencyjny PLSEL,
(3) adres,
(4)  telefon kontaktowy,
(3)  adres e-mail

1.5. Kategorie oséb [art, 28 ust. 3 RODO] Przetwarzanie Danych bedzie dotyczyé osob
wykonujacych zakres prac wskazanych w Umowie Podstawowe;j.

2. Podpowicrzenie

2.1. Podpowierzenie [art. 28 ust. 2 RODO] Preetwarzajacy moze powierzyé konkretne
operacjc przetwarzania Danvch (,,podpowierzenie™) w drodze plsemne] umowy
podpowicrzenia (,,Umowa Podpowierzenia™) innym podmiotom przetwarzajacym.
(..Podprzetwarzajgey™), pod warunkiem uptzednicj akceptacji Podprzetwarzajacego
przez Administratora lub braku sprzeciw.
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Sprzeciw, Powierzenie przetwarzania Danych Podprzetwarzajacym spoza Listy
Zaakceptowanych  Podprzetwarzajacych  wymaga uprzedniego  zgloszenia
Administratorowi w celu umozliwienia wyrazenia sprzeciwu. Administrator moze
uzasadnionych przyczyn zglosié udokumentowany sprzeciw wzgledem powierzenia
Danych konkretnemu Podprzetwarzajagcemu. W razie zgloszenia  sprzeciwu
Przetwarzajacy nie ma prawa powierzyé Danych Podprzetwarzajacemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajacego, musi
niezwlocznie zakohczyé podpowierzenie temu Podprzetwarzajgcemu. Watpliwosci
co do zasadnodci  sprzeciwu i ewentualnych  negatywnych  konsekwencii
Preetwarzajacy zglosi Administratorowi w czasie umozliwiajgeym zapewnienic
cigglosci przetwarzania.

. Transfer obowigzkéw [art. 28 ust. 4 RODO] Dokonujac podpowicrzenia

Przetwarzajacy ma obowiazek zobowigza¢ Podprzetwarzajacepo do realizacji
wszystkich  obowigzkdw Przetwarzajgcego wynikajacveh z ninigjszej Umowy
powierzenia, z wyjatkiem tych. ktore nie majg zastosowania ze wzgledu na naturg
konkretnego podpowierzenia.

Zobowigzanic wzgledem Administratora. Przetwarzajacy ma obowigzek zapewnié.
aby Podprzetwarzajacy zlozyt Administratorowi zobowigzanic do wvkonania
obowigzkow, o ktorych mowa w poprzednim ustgpie. Moze to zostaé wykonane
przez podpisanie stosownego ofwiadczenia adresowanego do Administratora wraz 7
podpisaniem  Umowy  Podpowierzenia, zawierajgcego  liste  obowiazkow
Podprzetwarzajacego.

Zakaz podzlecenia $wiadczenia glownego [art. 28 ust. 4 RODO)| Przetwarzajgey
nie ma prawa przekazaé Podprzetwarzajacemu catodci wykonania Umowy,

3. Obowigzki Przetwarzajacego

Przetwarzajacy ma nastepujgce obowigzki:

3.1.

Pl

LIy}
L

34,

Udokumentowane polecenia [art. 28 ust. 3 lit. a RODO] Przetwarzajacy
przetwarza  Dane  wylgcznie zgodnie z udokumentowanymi  poleceniami  lub
instrukcjami Administratora.

Nieprzetwarzanie poza FOG [art. 28 ust. 3 lit. a RODO]| Przetwarzajacy
oswiadeza, Ze nie przekazuje Danych do pafstwa trzeciego lub organizacii
migdzynarodowej (czyli poza Furopejski  Obszar  Gospodarczy (-.EOG™)).
Przetwarzajacy o$wiadcza rowniez, ze nie korzysta z podwykonawcow, ktorzy
przckazujg Dane poza EOG.

. Poinformowanie o zamiarze przetwarzania poza EOG. |art. 28 ust. 3 lit. a

RODOJ Jezeli Przetwarzajacy ma zamiar lub obowigzek przekazywaé Dane poza
EOG, informuje o tym Administratora, w celu umozliwienia Administratorowi
podjgeia decyzji i dzialan niezbednych do zapewnienia zgodnosci przetwarzania z
prawem lub zakoniczenia powierzenia przetwarzania.,

Tajemnica [art. 28 ust. 3 lit. b RODO] Przetwarzajacy uzyskuje od osob, kidre
zostaly upowaznione do przetwarzania Danych  w  wykonaniu  Umowy,




udokumentowane zobowiazania do zachowania tajemnicy, ewentualnie upewnia sig,
ze te 0soby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

. Bezpieczenstwo [art. 28 ust. 3 lit. ¢ RODO)| Przetwarzajacy zapewnia ochrone

Danych i podejmuje srodki ochrony danych, o ktorych mowa w art. 32 RODO),
zgodnie 7 dalszymi postanowieniami Umowy.

. Podprzetwarzanie |art. 28 ust. 3 lit. d RODO] Przetwarzajgey przesirzega
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warunkow  korzystania  z ustug  innego  podmiotu przetwarzajacego
(Podprzetwarzajgcego).

Wspolpraca przy realizacji praw jednostki [art. 28 ust. 3 lit. ¢ RODO]
Przetwarzajacy zobowigzuje si¢ wobec Administratora do odpowiadania na zadania
osoby, ktorej dane dotycza, w zakresic wykonywania praw okreslonych w rozdziale
[II RODO (,,Prawa jednostki™). Przetwarzajgcy o$wiadeza, ze zapewnia obshuge
Praw jednostki w odniesieniu do powierzonych Danych. Szczegaty obstugi Praw
jednostki zostang pomiedzy Stronami uzgodnione. Strony ustality procedure obstugi
Praw jednostki odrebnym dokumentem.

Wsparcie przy obowigzkach bezpieczenstwa [art. 28 ust. 3 lit. f RODO|
Przetwarzajgcy  wspélpracuje z  Adminisiratorem przy  wykonywaniu przes
Administratora obowiazkéw 2 obszaru ochrony danych osobowvch, o ktorych mowa
w art. 32-36 RODO (ochrona danych, zglaszanie naruszen organowi nadzorczemu,
zawiadamianie 0sob dotknietvch naruszeniem ochrony danych, ocena skutkéw dla
ochrony danych i uprzednie konsultacje z organem nadzorezym).

- Legalnodé¢ polecen [art. 28 ust. 3 ak. 2 RODO)] Jezeli Przetwarzajacy powezmie

3.10.

3.11.
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watpliwosei co do zgodnosel z prawem wydanych przez Administratora polecen lub
instrukeji, Przetwarzajacy natychmiast informuje Administratora o stwierdzonej
watpliwodel (w sposéb udokumentowany i z uzasadnieniem), pod rygorem utraty
mozliwosei dochodzenia roszezen przeciwko Administratorowi z lego tytutu,

Projektowanie prywatnosci [art. 25 ust. 1 RODO] Planujge dokonanie zmian w
sposobie przetwarzania Danych, Przetwarzajgey ma obowiazek zastosowaé sig do
wymogu projektowania prywatnosci, o ktorym mowa w art. 25 ust. | RODO i ma
obowigzek z wyprzedzeniem informowaé Administratora o planowanych zmianach
w taki sposGb i terminach, aby zapewni¢ Administratorowi realng mozliwosgé
reagowania, jezeli planowane przez Przetwarzajacego  zmiany w opinii
Administratora  grozg uzgodnionemu poziomowi bezpieczenstwa Danych lub
zwigkszaja ryzyko naruszenia praw lub wolnosci osob, wskutek przetwarzania
Danych przez Przetwarzajacego.

Minimalizacja [art. 25 ust. 2 RODO] Przetwarzajacy zobowigzuje sie do
ograniczenia dostepu do Danych Osobowych wylacznie do osob, ktorych dostep do
Danych jest potrzebny dla realizacji Umowy i posiadajgcych odpowiednic
upowaznienie,

RCPD [art. 30 ust. 2 RODO]| Przetwarzajacy zobowigzuje sie do prowadzenia
dokumentacji opisujgcej sposab przetwarzania Danych, w tym rejestru czynnodei
przetwarzania danych osobowych (wymog art. 30 RODO). Przetwarzajacy
udostgpniania na zadanic Administratora prowadzony rejestr czynnogei




przetwarzania danvch przetwarzajgcego, z wylaczeniem informacji stanowigcych
tajemnice handlowa innych klientéw Przetwarzajacego.

3.13. Profilowanie [art. 13 i 14 RODO] Jezeli Przetwarzajacy wykorzystuje w celu
realizacji Umowy zautomatyzowane przetwarzanie, w tym profilowanie, o ktorym
mowa w art. 22 ust. 1 i 4 RODO, Przetwarzajacy informuje o tym Administratora
w celu i w zakresie niezbednym do wykonania przez Administratora obowigzku
informacyinego.

3.14. Szkolenie personclu Przetwarzajacy ma obowigzek zapewnié osobom
upowaznionym do przetwarzania Danych odpowiednie szkolenie z zakresu
ochrony danych osobowych.

Obowiazki Administratora

4.1. Administrator zobowiazany jest wspdldzialaé z Przetwarzajacym w wvkonaniu
Umowy, udzielaé Przetwarzajacemu wvjagnien w razie watpliwosci co do legalnosci
polecen  Administratora, Jak tez wywigzywaé sic terminowo ze swoich
szezegolowych obowiazkow.

Bezpieczenstwo danych

5.1. Bezpieczenstwo danych osobowych [art. 32 RODO] Przetwarzajacy przeprowadzil
analiz¢ ryzyka przetwarzania powierzonych Danych, udostepnit 138 Administratorowi
i stosuje sig do jej wynikow, co do organizacyjnych i technicznych érodkow ochrony
danvch.

2.2, Gwarancje  bezpieczenistwa, Przetwarzajacy  przedstawil = Administratorows
informacje i dokumenty potwicrdzajace, ze Przetwarzajacy zapewnia wyslarczajace
gwarancje wdrozenia odpowiednich srodkow technicznych i organizacyinych. Obic
Strony zachowuja kopie przedstawionyveh dokumentow | dowody przedstawienia
informacji, dla potrzeb spehicnia wymogu rozliczalnodci,

Powiadomienie o Naruszeniach Danych Osobowych

6.1. Powiadomienie o naruszeniu. Przetwarzajacy powiadamia Administrators danych o
kazdym podejrzeniu naruszenia ochrony Danych osobowych nie poZniej niz w 24
godziny od pierwszego zgloszenia, umozliwia Administratorowi uczesinictwo
W czynnosciach wyjasniajgeveh i informuje Administratora o ustaleniach z chwila
ich dokonania, w szezegélnodei o stwierdzeniu naruszenia.

6.2. Rozwinigcie. Powiadomienie o stwierdzeniu naruszenia, powinno by¢ przestane
wraz z wszelkg niezbedna dokumentacjg dotyczaca naruszenia. aby umozliwié
Administratorowi spehicnie obowigzku powiadomienia organ nadzoru.

Nadzir

7.1. Sprawowanie kontroli [art. 28 ust. 3 lit. h RODO] Administrator kontroluje
sposob  przetwarzania powierzonych  Danych Osobowych | po  uprzednim
poinformowaniu Przetwarzajacego o planowane] kontroli. Administrator luh
WYZnaczone przez nicgo osoby sg uprawnione do (i) wstepu do pomieszezen, w
ktérych przetwarzane sa Dane Osobowe oraz (1) wgladu do dokumentacji zZwigzanci




7 przetwarzaniem Danych Osobowych. Administrator uprawniony jest do zadania od
Przetwarzajacego  udzielania informacji  dotyczacych przebiegu  przetwarzania
Danych Osobowych, oraz udostepnienia rejestrow przetwarzania.

7.2. Wspilpraca przv kontroli. lart. 28 ust. 3 lit. h RODO] Przetwarzajacy
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wspolpracuje z urzedem ochrony danych osobowych w zakresie wykonywanych
przez niego zadan,

Przetwarzajacy:

(1} udostepnia Administratorowi wszelkic informacje niezbedne do wykazania
zgodnodei dzialania Administratora » przepisami RODO,

(2)  umozliwia Administratorowi lub upowarnionemu audytorowl
przeprowadzanie audytéw lub inspekeji. Przetwarzajacy wspolpracuje w
zakresie realizacji audytow lub imspekcji.

8. Oéwiadezenia Stron

Bl

8.2.

8.3.

Oswiadezenie Administratora. Administrator oswiadcza, ze jest Administratorem
Danych oraz. ze jest uprawniony do ich przetwarzania w zakresie, w jakim powierzyl
Je Przetwarzajgcemu.

Oswiadczenie Przetwarzajacego |[art. 28 ust. 1 RODO]. Przetwarzajgcy
oswiadcza, ze w ramach prowadzonej dziatalnosci gospodarczej profesjonalnie
zajmuje sie przetwarzaniem danych osobowych objetym Umowa i Umowg
Podstawowa, posiada w lym zakresie nierbgdng wiedze, odpowiednie drodki
techniczne i organizacyjne oraz daje rekojmig¢ nalezytego wykonania niniejszej
Umowy.

Referencje [art. 28 ust. 1 RODO]. Na zagdanie Administratora Przetwarzajacy okaze
Administratorowi stosowne referencje. wykaz doswiadczenia. informacje finansowe
lub inne dowody, iz Przetwarzajacy zapewnia wystarczajgee gwarancje wdrozenia
odpowiednich srodkow technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi RODO i chronito prawa osob, kidrveh dane dotvezg.

9. Odpowiedzialnosé

9.1.

.

Odpowiedzialnoéé Przetwarzajgcego [art. 82 ust. 3 RODO] Przetwarzajacy
odpowiada za szkody spowodowane swoim dziataniem w zwiazku # niedopenieniem
obowigzkow. ktére RODO naklada bezposrednio na Przetwarzajacego lub gdy
dziatal poza zgodnymi z prawem instrukcjami Administratora lub whrew tym
instrukcjom. Przetwarzajacy odpowiada za szkody spowodowane Zzastosowaniem lub
niezastosowaniem whagciwych érodkow bezpieczenstwa.

Odpowiedzialno§é za Podprzetwarzajacych [art. 28 ust. 4 RODO| Jezeli
Podprzetwarzajacy nie wywiaze sie ze spoczywajacych na nim obowigzkow ochrony
danych. pelna odpowiedzialnogé wobec Administratora za wypelnienic obowigzkow
przez Podprzetwarzajacego spoczywa na Przetwarzajacym.

10. Okres Obowigzywania Umowy Powierzenia |art. 28 ust. 3 RODO]




10.1. Umowa zostata zawarta na czas obowiazywania 17 mowy Podstawowej.
11. Usunigcie Danych

I'L1. Usunigcie danych [art. 28 ust. 3 Iit g RODO]| 7 chwila rozwigzania Umowy
Przetwarzajacy nie ma prawa do dalszego przetwarzania powierzonych Danych i Jest
zobowiazany do:

(1) usunigeia Danyeh,

(2)  usunigcia wszelkich ich istniejacych kopii lub zwroty Danych. chyba ze
Administrator postanowi inaczej lub prawo Unij Furopejskiej lub prawo
panstwa cetonkowskiego nakazuja dalej przechowywanie Danych,

(3)  Strony uzgodnig sposob usuniecia Danych odrgbnym dokumenterm w ciggu 30
dni od zawarcia Umowy Powierzenia,

11.2. Karencja. Przetwarzajacy dokona usunigeia Danyeh po uplywie 180 dni od
zakonczenia Umowy, chyba ze Administrator poleci mu to uczyni¢ wezesniej,

11.3. O$wiadezenie. Po wykonaniu  zobowiazania, o ktorym mowa w pkt 10.1.,
Przetwarzajaey ztozy  Administratorowi pisemne o$wiadczenie potwierdzajace
rwale usuniecie wszystkich Danych.

12. Postanowienia Koncowe

12.1. Pierwszenstwo, W razie sprrzecznosci pomiedzy postanowieniami niniejszej
Umowy Powierzenia a Umowy Podstawowej, pierwszefistwo Maja postanowienia
Umowy Powierzenia. Oznacra to takze, ze kwestie dotyczace przetwarzania danvch
osobowych pomigdzy Administraiorem g Przetwarzajacym nalezy regulowaé
POprzez zmiany niniejszej Umowy lub w wykonaniu jej postanowien,

[
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- Egzemplarze. Umowa zostata  sporzadzona w  dwéch Jednobrzmigcych
egzemplarzach, po jednym dla kazdej ze Stron.

12.3. Wiasciwosé prawa. Umowa podlega prawu polskiemu oraz RODO.

ADMINISTRATOR PRZETWARZAJ ACY
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