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Przedmiot zamdwienia:

Audyt koncowy cyberbezpieczenstwa dla SZPZOZ im. Dzieci Warszawy w Dziekanowie LeSnym w
ramach projektu: ,Przyspieszenie procesow transformacji cyfrowej w SZPZOZ im. Dzieci Warszawy
w Dziekanowie Lesnym” Nabér: KPOD.07.03-1P.10-001/25, Numer wniosku: KPOD.07.03-IP.10-
0332/25.

1. Wymagania ogdlne dotyczace audytu koricowego cyberbezpieczenstwa

1.1. Zamdwienie realizowane jest w ramach Krajowego Planu Odbudowy i Zwiekszania
Odpornosci i musi by¢ zgodne z zasadg ,,Do No Significant Harm” (DNSH), o ktérej mowa w art.
17 Rozporzadzenia (UE) 2020/852,

1.1.1. Przedmiot zamdwienia obejmuje wytgcznie audyt z zakresu cyberbezpieczenstwa, ma
charakter niematerialny i nie powoduje znaczgcych szkdd srodowiskowych w zadnym z
celéw srodowiskowych okreslonych w ww. rozporzadzeniu,

1.1.2.Na zadanie Zamawiajgcego Wykonawca ztozy os$wiadczenie o zgodnosci realizacji
zamodwienia z zasadg DNSH.

1.2. Gdziekolwiek w opisie przedmiotu zamdwienia przywotane sg normy lub nazwy wtasne
lub znaki towarowe lub patenty lub pochodzenie, zrédto lub szczegélny proces, ktory
charakteryzuje produkty dostarczane przez konkretnego wykonawce Zamawiajgcy
dopuszcza rozwigzania rownowazne.

1.2.1. Certyfikaty i normy wskazane przez Zamawiajgcego jako wymagane mogg byc
zastgpione certyfikatami i normami réwnowaznymi,

1.2.2. Wykonawca jest zobowigzany wykaza¢, ze certyfikat réwnowazny potwierdza
posiadanie co najmniej takiej samej wiedzy, kompetencji, doswiadczenia co
certyfikat wskazany przez Zamawiajgcego. Jako certyfikat réwnowazny Zamawiajgcy
rozumie certyfikat analogiczny co do zakresu wskazanego certyfikatu, wydany przez
niezalezng jednostke certyfikujgcg posiadajgca akredytacje uznawang w krajach Unii
Europejskiej, co jest rozumiane jako:

1.2.2.1. analogiczna dziedzina merytoryczna wynikajgca z wiedzy, ktérej dotyczy
certyfikat,

1.2.2.2. analogiczny stopien poziomu kompetencji,

1.2.2.3. analogiczny poziom doswiadczenia zawodowego wymagany dla otrzymania
danego certyfikatu (np.: koniecznos$¢ wykazania sie uczestnictwem w okreslonej
liczbie projektéw w danej roli, etc.),

1.2.2.4. uzyskanie certyfikatu potwierdzone egzaminem, o ile byt wymagany,

1.2.2.5. zostat wydany przez podmiot profesjonalnie zajmujacy sie certyfikowaniem, nie
powigzany z Wykonawcg, posiadajgcy uprawnienia do wydawania certyfikatéw
nadane przez niezalezng od Wykonawcy jednostke (certyfikat rownowazny nie
moze by¢ wystawiony przez Wykonawce lub podmiot zalezny od Wykonawcy),
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1.2.3. Jako norme réwnowaing np. normie ISO/IEC Zamawiajgcy dopuszcza inne
miedzynarodowe normy standaryzujgce analogiczne do dziedziny merytorycznej
objetej wskazang norma.

1.3. Wszystkie ponizsze parametry nalezy traktowad jako minimalne.

1.4. Wykonawca nie moze zgda¢ dodatkowego wynagrodzenia, je$li dostarczone elementy
stuzace do realizacji przedmiotu zamdwienia posiada¢ bedg wiekszg funkcjonalnosé niz
wymagana niniejszym OPZ.

1.5. Wszelkie uzyte nazwy witasne producentdw nalezy traktowac jedynie informacyjnie,
Zamawiajgcy dopuszcza mozliwosé zastosowania technologii rGwnowaznej zapewniajacej
ponizsze funkcjonalnosci.

1.6. Wykonawca powinien zgtosi¢ gotowos¢ do realizacji przedmiotu zamodwienia do 10 dni od
dnia podpisania umowy.

1.7. Wykonawca zobowigzuje sie do zgtaszania Zamawiajgcemu niezwtocznie uwag w postaci
pisemnej notatki ~w  przypadku  stwierdzenia niezgodnosci ktorejkolwiek
z zastosowanych/wdrozonych funkcjonalnosci przez Zamawiajgcego w ramach projektu
»Przyspieszenie procesdw transformacji cyfrowej w SZPZOZ im. Dzieci Warszawy
w Dziekanowie Le$nym” realizowanego w ramach KPO z planowanym celem, jakim jest
potwierdzenie skutecznosci wdrozonych rozwigzan oraz zgodnosci Srodowiska IT
z wymaganiami KPO. Po wykonaniu odpowiednich poprawek przez innych Wykonawcow
realizujgcych zadania w ramach w/w projektu audytor ponownie zweryfikuje wspomniane
niezgodnosci umozliwiajgc przy tym potwierdzenie skutecznosci wdrozonych rozwigzan.

1.8. Wykonawca przygotuje i przekaze Zamawiajgcemu audyt koricowy zgonie z opisem zawartym
w pkt 2 — Realizacja audytu cyberbezpieczenstwa”.

Realizacja audytu cyberbezpieczenstwa

Prawidtowg realizacjg przedmiotu zamowienia jest przeprowadzenie audytu
cyberbezpieczenstwa, ktdrego celem jest potwierdzenie skutecznosci wdrozonych rozwigzan oraz
zgodnosci Srodowiska IT z wymaganiami KPO.

1. Audyt koncowy ma na celu potwierdzenie zgodnosci wdrozonej infrastruktury technicznej
Szpitala z wymaganiami projektu KPO D1.1.2, w szczegdlnosci wskaznika D21G.R2. Celem audytu
jest ocena poziomu dojrzatosci w obszarze cyberbezpieczenstwa oraz skutecznosci wdrozonych
polityk, procedurizabezpieczen organizacyjno-technicznych. Wynik audytu musi zawieraé komplet
materiatéw niezbednych do prawidtowego rozliczenia przedsiewziecia.

2. Audyt obejmuje wszystkie obszary, w ktérych przetwarzane s3 dane osobowe i dane
medyczne, w tym kluczowe systemy informacji medycznej (HIS, LIS, RIS/PACS, EDM), infrastrukture
urzadzen medycznych, systemy administracyjne, sie¢ komputerowg, serwery, stacje robocze oraz
systemy kopii zapasowych. Audyt ma potwierdzi¢ zgodno$¢ z wymaganiami PN-EN ISO/IEC
27001:2022, Rozporzadzenia KRI, ustawy o Krajowym Systemie Cyberbezpieczenstwa oraz RODO.

3. Audyt powinien obejmowac ocene zaréwno organizacyjna, jak i techniczng, w tym:
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a. strukture organizacyjng bezpieczenistwa informaciji, role i odpowiedzialnosci,

b. proces zarzgdzania ryzykiem i incydentami bezpieczenstwa,

c. ciggtosc dziatania i ochrone danych (BIA, kopie zapasowe),

d. bezpieczenstwo sieci i urzadzen brzegowych (firewall, segmentacja sieci),

e. bezpieczenstwo serwerdw, platform wirtualizacyjnych i stacji roboczych,

f.  kontrole dostepu, uwierzytelnianie uzytkownikéw i zarzgdzanie uprawnieniami,
g. logowanie zdarzen i analize bezpieczeristwa systemow,

h. zarzadzanie aktualizacjami i tatami bezpieczenstwa,

i.  mechanizmy kopii bezpieczeristwa i przywracania danych.

4. Audyt zostanie przeprowadzony zgodnie z zasadami PN-EN ISO/IEC 19011:2018 i oparty na
metodyce audytowej stosowanej w systemach zarzgdzania bezpieczenstwem informacji. Obejmie
przeglad dokumentacji SZBI, wywiady z personelem, analize konfiguracji technicznej oraz testy
kontrolne wybranych mechanizmoéw zabezpieczen. Audyt koricowy moze by¢ realizowany w trybie
mieszanym (zdalnym i stacjonarnym).

5. Wyniki audytu zostang przedstawione w formie raportu zawierajgcego: opis stanu
faktycznego, liste niezgodnosci i obserwacji, ocene poziomu dojrzatosci cyberbezpieczenstwa,
rekomendacje dziata doskonalgcych oraz wypetniong ankiete dojrzatosci zgodnie z wymaganiami
projektu KPO D1.1.2. Raport musi by¢ podpisany przez audytora wiodgcego.

6. Zespot audytujacy musi sktadac sie z co najmniej dwdch audytorédw posiadajacych certyfikaty
okreslone w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. ( Dz.U. poz. 1999)
w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu. Co najmniej jeden
z Audytoréw musi posiadac ponizsze certyfikaty:

a. certyfikat audytora wiodacego systemu zarzgdzania bezpieczeistwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338),
w zakresie certyfikacji osob,

b. certyfikat audytora wiodacego systemu zarzadzania ciggtoscig dziatania PN-EN ISO
22301 wydany przez jednostke oceniajgcg zgodnos$¢, akredytowang zgodnie
z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osob,

lub

co najmniej dwdch audytoréw posiadajgcych co najmniej trzyletnig praktyke w zakresie
audytu bezpieczenstwa systemow informacyjnych lub jednostka oceniajgca zgodnosé,
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akredytowana zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 1854 z pdzn.zm.), w zakresie wtasciwym do
podejmowanych ocen bezpieczenstwa systeméw informacyjnych. Osoby wykonujace
czynnosci audytowe nie mogg pozostawac w jakiejkolwiek relacji, ktéra mogtaby wptywac
na ich obiektywizm, bezstronnosc¢ lub niezalezno$é zawodowa. W szczegdlnosci audytor nie
moze byé powigzany z jednostkg audytowang poprzez zaleznos¢ stuzbowsg, finansowa,
osobistg ani organizacyjna.

7. W ramach Audytu nalezy opracowac réwniez ankiete weryfikacji dojrzatosci pod katem
cyberbezpieczenstwa zgodnie z regulaminem projektu ,Przyspieszenie procesow transformacji
cyfrowej w SZPZOZ im. Dzieci Warszawy w Dziekanowie Lesnym” Nabér: KPOD.07.03-IP.10-
001/25, Numer wniosku: KPOD.07.03-1P.10-0332/25.
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